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1. 
Введение
Интерпретатор команд для смарт-карты (SMArt CONsole - smacon) предназначен для интерактивного взаимодействия со смарт-картой и исполнения простых скриптов без их предварительной компиляции.

1.1. Режимы работы Smacon
Smacon имеет 2 режима работы: интерактивный и пакетный.

В обоих режимах работы вся обрабатываемая информация выводится на консоль и дублируется в файле лога.
1.1.1. Интерактивный режим

Интерактивная консоль позволяет подавать команды на смарт-карту в интерактивном режиме, пользуясь языком SMACON.

Помимо ручного ввода команд предусмотрена возможность вызывать ранее подававшиеся команды при помощи клавиш-стрелок.

1.1.2. Пакетный режим

В пакетом режиме программа Smacon читает входной скрипт на языке (написанный на языке Smacon) и выполняет его так, как если бы эти команды вводились с консоли в интерактивном режиме. Результат выполнения команды выводится на консоль и в файл лога.

Основные отличия от интерактивного режима состоят в следующем:

· В случае ошибки, т.е. несоответствия статуса завершения команды ожидаемому значению, исполнение скрипта прерывается и программа аварийно завершается.  В интерактивном режиме просто выводится сообщение об ошибке и программа продолжает работать.

· После завершения выполнения скрипта в пакетном режиме программа автоматически завершается без подачи инструкции Quit.
Если в конфигурационном файле tfw.ini задан параметр Verbose=1 (или в командной строке присутствует опция -verbose=1), то помимо результата выполнения команды в лог выводятся также и комментарии к ней из исходного файла-скрипта.

1.2. Обозначения

В дальнейшем изложении используются специальные шрифты и обозначения.

Таблица 1. Используемые шрифты
	Образец шрифта
	Назначение

	Термин
	Ключевое слово, имеющее специальный смысл в данном контексте

	Num := Digit { Digit}
	Описание синтаксиса

	s = @Replace($s, '/', '\')
	Пример


При описании синтаксиса используется РБНФ. Основные конструкции метаязыка перечислены в следующей таблице:

Таблица 2. Метаязык описания синтаксиса

	Элемент языка
	Назначение
	Пример

	‘literal’
	Литералы заключаются в апострофы
	‘0’ – цифра ноль

	:=
	Определение нового типа
	Digit := ‘0’ … ‘9’

	{ element }
	Повторение элемента 0 или более раз 
	Num := Digit { Digit}

	[ element ]
	Опциональный элемент
	Integer := [‘–‘] Digit { Digit}

	( el1 | el2 )
	Один из элементов el1 или el2
	Name := Letter (Letter | Digit)

	<Name:Type>
	Именованный элемент Name типа Type
	Dependence := 

<left:FileName> ‘:’ <right:FileName>


2. Входной язык Smacon
Язык Smacon состоит из инструкций, которые по очереди считываются с консоли или из скрипта и выполняются встроенным интерпретатором Smacon.
Например, чтобы подать на карту команду типа Case 3 (данные передаются от терминала карте) можно использовать инструкцию in следующего вида:

in 8010 0000  11 22 33 44

В данном примере первые 4 байта (‘8010 0000’) – заголовок команды, ‘11223344’ – данные команды, и размер данных (Lc) вычисляется автоматически.
Протокол выполнения команды картой будет выведен на консоль и в файл лога. Степень детализации протокола зависит от уровня логирования (см. ???). Если статус команды не соответствует ожидаемому, будет выведено сообщение об ошибке.
2.1. Синтаксис языка Smacon

Название инструкции отделяется от параметров хотя бы одним пробелом, все остальные пробельные символы игнорируются.

Регистр букв не имеет значения.

Инструкция занимает одну или несколько строк. Если строка завершается обратным слешем '\', то следующая строка считается продолжением инструкции (как в "C").

Например:

i 00 A4 0000 \
1234

эквивалентно:

i 00 A4 0000  1234

Комментарий начинается с символа ‘;’ и должен занимать всю строку целиком (концевые и блочные комментарии не поддерживаются). Пустые строки и комментарии игнорируются.

2.2. Инструкции языка Smacon

Язык Smacon поддерживает основной набор инструкция и нескольких расширенных наборов. Основной набор инструкция доступен всегда, а расширенные наборы подключаются по очереди, по мере необходимости инструкцией Use.

Многие инструкции основного набора инструкций имеют полную и сокращенную формы, регистр букв не имеет значения.
2.2.1. Управление считкой
2.2.1.1. Reset (r)
Reset – теплый сброс
Сокращенная форма: r
2.2.1.2. PowerOff (off)
PowerOff  - снять питание

Сокращенная форма: off
2.2.1.3. PowerOn (on)
PowerOn  - подать питание на карту (холодный сброс)

Сокращенная форма: on
2.2.1.4. Wait (w)
Не поддерживается в текущей версии!

Wait – ожидание вставки или вынимания карты. Используется для полуавтоматической обработки большого числа карт
Wait in | out
· in – ожидать вставки карты в считку

· out – ожидать вынимания карты из считки
Пример:
; ждем вставки карты
wait in
; обработка карты
; …
; ждем вынимания карты
wait out
2.2.2. APDU
Для посылки команд на карту служат 3 инструкции:
· In(i) – команды Case 1,3,4 (с передачей данных на карту или без данных) и автоматическим вычислением длины данных

· Out(o) – команды Case 2 (с передачей данных из карты)

· Cmd (c) – команды любого типа, заданные CAPDU  в канонической форме согласно ISO 7816-3.

Все параметры инструкции задаются в 16-ричной форме (формат Hex) . Пробелы игнорируются, их можно вставлять в произвольных местах инструкции и в произвольном количестве.
Сразу за командой, после символа '|', может указываться ожидаемый статус:

· четыре шестнадцатиричные цифры, например 9000 или 63 C7

· OK – ожидается успешное выполнение команды
· ERROR – ожидается ошибка выполнения команды
· ANY – команда может возвратить любой статус
Если статус не указан, считается, что команда должна завершиться успешно (OK).
Если фактический статус команды не соответствует ожидаемому, то на консоль и файловый лог выводится сообщение об ошибке. Если Smacon работает в пакетном режиме, выполнение скрипта аварийно завершается. В интерактивном режиме можно продолжить работу. 
Примеры:

	i 00 A4 0000 1234 | 9000
	Ожидается статус 9000

	i 00 A4 0000 1234 | OK
	Ожидается успешное завершение команды

	i 00 A4 0000  1234 | ERROR
	Ожидается ошибка выполнения команды

	i 00 A4 0000  1234 | ANY
	Команда может возвратить любой статус

	i 00 A4 0000 1234
	Ожидается успешное завершение команды


После выполнения команды ответ автоматические помещается в переменную response, а статус – в переменную status.

2.2.2.1. In (i)
In – команда типа Case 1, 3, 4, т.е. все типы команд кроме Case 2. Данные передаются на карту или отсутствуют. Размер данных вычисляется автоматически.
Команда In поддерживает только короткий APDU (размер данных до 256 байт). Для обеспечения приема ответных данных от карты автоматически устанавливается размер приемного буфера  равный 256 байтам.
In header [data] [ ‘|’ status ]
· Сокращенная форма: i
· header – обязательны 4-х байтный заголовок (CLA INS P1 P2)
· data – [opt] данные команды

· status – [opt] ожидаемый статус (см. выше)
Примеры:
	i 00 A4 0000
	Case 1, сокращенная форма инструкции

	in 00 A4 0000 1234 | OK
	Case 3 или Case 4, полное название инструкции, ожидание успешного завершения


2.2.2.2. Out (o)
Out - команда типа Case2, Данные передаются с карты на терминал.
Out header Le [ ‘|’ status ]
· Сокращенная форма: о
· header – обязательны 4-х байтный заголовок (CLA INS P1 P2)
· Le – размер ожидаемых данных (00 – 256 байт)

· status – [opt] ожидаемый статус (см. выше)
Примеры:
	o 0084 0000 08
	Сокращенная форма записи инструкции

Запрос 8 байт данных

	Out 0084 0000 00 | OK
	Полная форма записи инструкции.

Запрос до 256 байт данных.


2.2.2.3. Cmd (c)
Cmd – подача C-APDU в канонической форме согласно ISO 7816-3

Cmd header [Lc data] [Le] [ ‘|’ status]
· Сокращенная форма: c
· header – обязательны 4-х байтный заголовок (CLA INS P1 P2)
· Lc – [opt] размер данных

· data – [opt] передаваемые данные
· Le – [opt] размер ожидаемых данных
· status – [opt] ожидаемый статус (см. выше)
Поддерживается расширенный формат APDU (Extended APDU)

Примеры:
	c 00A4 0000
	Case 1

	Cmd 8010 0000 03 112233
	Case 3

	cmd 0084 0000 08
	Case 2

	cmd 00A4 0400 05 1122334455 00
	Case 4, ожидается до 256 байт в ответе

	Cmd 8010 0100  000003 112233 0000 | OK
	Case 4, Extended APDU, ожидается до 65536 байт в ответе и успешное завершение.


2.2.3. Управляющие инструкции

2.2.3.1. Help
Help – выдать краткую справку по доступным в настоящий момент инструкциям, с учетом активного расширенного набора инструкций.
Сокращенная форма: h
2.2.3.2. Ver

Ver – выдать версию программы
2.2.3.3. Use
Use – подключить расширенный набор инструкций.

В настоящий момент поддерживаются следующие расширенные наборы инструкций:

· gp – команды Global Platform для управления приложениями: загрузка, инстанцирование, выбор и удаление апплетов (см. 2.2.4).

· patch – команды для работы с патчами (см. 2.2.5)
· training – команды для учебных примеров (см. 2.2.6)

Инструкцией Use можно также подключить библиотеку макросов – см. 3.5.

В каждый момент времени может быть активен только один расширенный набор инструкций, не считая библиотечных макросов, подключение которых не влияет на действующий набор инструкций.

Use [extended_instruction_set | macros_library]
· extended_instruction_set – [opt] название расширенного набора инструкций
· macros_library – [opt] библиотека макросов на языке Smacon
Use без параметров отключает действие текущего расширенного набора инструкций.
	Примеры:
use gp
	подключить расширенный набор инструкций GP

	use
	отключить расширенный набор инструкций

	use iso7816
	подключить библиотеку макросов с командами ISO 7816


2.2.3.4. Exec

Exec – выполнить внешнюю программу.

Данные, выведенные внешней программой в стандартный поток вывода stdout, автоматически попадают в переменную response, а код завершения программы – в переменную status (0 – Ok).
Предполагается, что внешняя программа генерирует результат в формате HEX, при этом все пробельные символы (включая перевод каретки и пр.) игнорируются.
Exec program {param}

· program – имя программы (возможно, с путем)
· param – [opt] – параметры программы

Примеры:
	Exec des –enc –k=$key –d=$data
	Вызвать внешнюю программу DES-калькулятор в режиме шифрования, передать ключ из переменной key и блок данных из переменной data. Результат будет автоматически помещен в переменную response.


2.2.3.5. Call

Call – выполнить внешний скрипт на языке Smacon (аналог вызова подпрограммы). Вызванный выполняется в контексте выполняющего скрипта, т.е. ему видны все текущие переменные Smacon и действуют все актуальные настройки. Если вызванный скрипт изменит переменную, то ее новое значение станет доступно вызывающему скрипту после возврата. 
Как правило, инструкция Call используется в инициализирующем файле startup.smacon.

Call script_name
· script_name – имя интегрированного скрипта или путь до DLL
Примеры:
	Call smacon_lib/CreateFS
	Вызвать скрипт создания файловой системы на карте


2.2.3.6. Expect

Expect  – проверить результат выполнения предыдущей инструкции (переменную response) на равенство ожидаемому значению. В случае несоответствия будет выдано сообщение об ошибке.
Expect value

· value  – ожидаемое значение ответа (переменной response)
Примеры:
	Expect 11 22 33 44
	Проверить, что предыдущая инструкция вернула значение ‘11223344’.


2.2.3.7. Quit (q) 
Quit – завершить работу программы.
Сокращенная форма: r
2.2.4. Набор инструкций GP

Набор инструкций GP предназначен для установи и выбора приложений, прежде всего, реализованных в виде апплетов на JavaCard.
Поддерживает защищенный протокол SCP02, без DAP-verification и Delegated Management. Устанавливается уровень безопасности 03h, т.е. MAC без шифрования данных. Диверсификация ключей не поддерживается.
Типичный сценарий загрузки и выбора апплета:
; Название CAP-файла

cap = javacard/hello.cap
; Package AID

pack = 1122334455

; AID класса апплета
applet = 1122334455 01

; AID приложения - экземпляра апплета 
instance = 1122334455 01 02

; Настройки ISD ----------------------------------------------------------------

; AID ISD

isd = A0 00 00 01 51  00 00 00

; Ключи шфирования и вычисления MAC
kenc = 40 41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4F
kmac = 40 41 42 43 44 45 46 47 48 49 4A 4B 4C 4D 4E 4Fuse gp

; Загрузка апплета -------------------------------------------------------------

select $isd

auth $kenc, $kmac

load $cap

install $pack, $applet, $instance

; Выбор апплета и исполнение команды апплетом ----------------------------------

select $instance

; Команда апплета
i 8010 0000  11223344

; Удаление апплета и пакета ----------------------------------------------------

select $isd

auth $kenc, $kmac

delete $pack
2.2.4.1. Select (s)

Select – ыбрать приложение по AID-у.

Select aid

· aid – AID выбираемого приложения, задается в HEX-формате
Примеры:
	Select A000000151 0000
	Выбор ISD по AID-у


2.2.4.2. Auth

Auth – установить защищенную сессию с текущим SD. Ключи задаются в HEX-формате. Предварительно должен быть выбран SD.
Auth k_enc, k_mac
· k_enc – ключ шифрования [hex, 16 байт]
· k_mac – ключ вычисления MAC [hex, 16 байт]
Примеры:
	auth $kenc, $kmac
	Аутентификация на ключах, заданных переменными kenc и kmac


2.2.4.3. Load
Load – загрузка пакета JC. Предварительно должна быть установлена защищенная сессия с SD
load cap 

· cap – имя загружаемого CAP-файла
Примеры:
	load javacard/test.cap
	Загрузка пакета test.cap


2.2.4.4. Install
Install – установка апплета. Предварительно должна быть установлена защищенная сессия с SD. Пакет должен быть предварительно загружен или изначально находиться в карте.
install package_aid, class_aid, [ instance_aid, [params] ]
· package_aid – AID пакета, из которого будет инстанцироваться апплет.
· class_aid – AID класса апплета

· instance_aid – [opt] AID приложения (экземпляра апплета). Если не указан, то в качесте AID приложения используется class_aid.
· params – [opt] Параметры установки апплета, заданные в HEX-формате. Размер и структура параметров задаются апплетом. Параметры, согласно требованиям GP, при передаче инкапсулируются в TLV-запись.
Примеры:
	install $pack, $class
	Установка апплета с AID, совпадающим с AID класса.

	install $pack, $class, $instance, 112233
	Установка апплета с AID, заданным в переменной instance и параметрами ‘112233’.


2.2.4.5. Delete
Delete – удаление пакета и всех инстанцированных из него апплетов. Удалить апплеты отдельно нельзя. Предварительно должна быть установлена защищенная сессия с SD.
delete package_aid
· package_aid – AID удаляемого пакета
Примеры:
	delete 1122334455
	Удаление пакета с AID=’1122334455’ и всех его апплетов


2.2.4.6. View
View  – вывести доступную информацию обо всех пакетах и приложениях, ассоциированных с текщим доменом безопасности.
view [pack | app]
· pack – вывести информацию только о пакетах
· app – вывести информацию только о приложениях

· без параметров – вывести информацию о пакетах и приложениях
Примеры:
	view
	Получить информацию обо всех пакетах и приложениях

	view app
	Получить информацию только о приложениях


2.2.4.7. List
List  – Собрать информацию обо всех установленных на карту приложениях методом последовательного выбора приложений по частичному совпадению AID-а. Не требуется, чтобы текущим приложением был SD. Если  была установлена защищенная сессия, она разрывается. Работа инструкции завершается теплым сбросом, текущим приложением становится приложение по умолчанию (обычно ISD).
list
Примеры:
	list
	Перечислить все установленные приложения


2.2.4.8. SM
SM – подать команду с использованием SM в рамках установленной защищенной сессии. Синтаксис команды такой же, как у команды In (см. 2.2.2.1), т.е. указывается 4-х байтный заголовок команды и данные, Lc вычисляется автоматически, Le устанавливается равным ‘00’ (т.е. ожидаем до 256 байт ответа).
sm header [data] [, status]

· header – Заголовок команды (CLA, INS, P1, P2)

· data – данные команды

· status – [opt] ожидаемый статус, по умолчанию – ‘9000’.

Примеры:
	sm 80F08007 A000000151000000
	Перевести ISD на ФЖ INITIALIZE

	sm 80F08001 A000000151000000, 6985
	Попытка вернуть ISD на ФЖ OP_READY


2.2.5. Набор инструкций Patch

Набор инструкций Patch предназначен для загрузки патча на карту с ОС Trust. 
Считывается бинарный файл, имя которого указано в поле данных инструкции, и посылается на карту порциями не более 255 байт командами APPEND PATCH. После завершения загрузки автоматически подается команда INSTALL PATCH.
Запуск патча (команда CALL PATCH) подается отдельно.
2.2.5.1. Patch (p)
Patch – загрузить патч из указанного бинарного файла.
Patch file
· file – имя файла с бинарным дампом патча.
Примеры:
	p patch.bin
	загрузить патч из файла patch.bin


2.2.5.2. CP (Call Patch)
CP – запустить ранее загруженный патч и передать ему входные данные.
CP args

· args – входные данные для патча произвольного формата и размера.
Примеры:
	cp 11 22 33
	Вызвать патч и передать ему данные ‘112233’


2.2.6. Набор инструкций Training
2.2.6.1. ExtAuth_3des
ExtAuth_3des  – реализация классической внешней аутентификации по алгоритму Triple DES.
Smacon подает команду GET CHALLENGE, извлекает из ответа случайное число R, вычисляет проверочную криптограмму по формуле C = Left( 3DES [KEY] (R), 6) и подает ее на карту в команде EXTERNAL AUTHENTICATE, ожидая статус 9000.
extauth_3des key [, status]
· key – значение ключа для алгоритма Triple DES, на котором проводится внешняя аутентификация.
· status – ожидаемый статус выполнения команды (если отличается от 9000h)
Примеры:
	extauth_3des $key
	Выполнить внешнюю аутентификацию на ключе из переменной key.

	extauth_3des $key, 63C2
	Выполнить внешнюю аутентификацию на ключе из переменной key и ожидать статус 63C2h.


3. Средства автоматизации
Средства автоматизации призваны повысить производительность труда прользователей Smacon за счет программирования рутинных операций.
3.1. Переменные

В команды можно подставлять переменные, задаваемые в конфигурационном файле startup.smacon или инструкциями языка Smacon. Переменная должна быть определена до ее первого использования.
Присваивание значения переменной выполняется инструкцией присваивания:

VAR = value

· VAR – имя переменной
· VALUE – значение переменной (произвольная строка)
Разыменование (использование) переменной оформляется следующим образом: 

$VAR[N]
· VAR – имя переменной
· N – [opt] размер переменной в байтах.

Если фактический размер переменной превышает заявленный, то в скрипт вставляются первые N байт. Если фактический размер меньше заявленного, то выдается ошибка.

Например: 

id = 07

tk = 11 22 33 44 55 66 77 88

i 0020 00 $id $tk

Данный фрагмент может быть записан без использования переменных:

i 0020 00 07  11 22 33 44 55 66 77 88

Актуальное значение переменной будет подставлено непосредственно в момент использования (отложенное вычисление).

Например,

fid = BF01

i 00A4 0000  $fid

fid = BF02

i 00A4 0000  $fid

В результате будут отправлены 2 команды:

i 00A4 0000  BF01

i 00A4 0000  BF02

3.2. Системные переменные

После выполнения любой инструкции автоматически устанавливаются 2 переменные:

· response - ответ последней команды

· status - статус последней команды

Если в ходе выполнения инструкции подается множество команд, то переменные response и status соответствуют последней выполненной команде.
3.3. Задание собственных инструкций (макросы)
В конфигурационном файле startup.smacon или средствами языка Smacon можно определять собственные инструкции. Инструкция определяется аналогично переменной – присваиванием. Собственно,  содержание пользовательской инструкции хранится в переменной. 

; Определение пользовательской инструкции

verify_tk = i 8020 0000  1122334455667788
; Применение пользовательской инструкции

verify_tk
Далее для краткости будем называть пользовательские инструкции макросами.

При определении макроса можно использовать переменные ($VAR) и аргументы (%N).

· Аргументы последовательно нумеруются, начиная с 1: %1, %2 , ...

· При вызове макроса аргументы разделяются запятыми ','.

· Если аргумент не задан, то он считается пустым.

Например:

; Определение макроса
verify = i 0020 00 $ap %1

; Определение переменной

ap = 07

; Вызов макроса
verify 11 22 33 44 55 66 77 88

; Результат эквивалентен:

i 0020 00 07   11 22 33 44 55 66 77 88

Аналогичный результат можно достичь альтернативным заданием команды:

; Определение макроса
verify = i 0020 00 %1 %2

; Определение переменных

ap = 07

tk = 11 22 33 44 55 66 77 88

; Вызов макроса
verify $ap, $tk

Как в месте определения макроса, так и в месте вызова, можно указывать ожидаемый статус. 

Пример указания статуса в месте определения:

verify = i 0020 00 %1 %2 | ANY

verify 07, 11223344 55667788

Пример указания статуса в месте вызова:

verify = i 0020 00 %1 %2

verify 07, 11223344 55667788 | 63C7

3.4. Внешние расширения

Внешние расширения предназначены для выполнения вычислений, которые нельзя произвести вручную, и которые не реализованы в расширенных наборах команд Smacon. Например, можно вычислить криптограмму для аутентификации и т.п.
Расширение представляет собой программу (exe-файл). Расширение запускается инструкцией Exec, в которой можно передать произвольную командную строку. Результат работы должен выводиться в стандартный поток вывода stdout в hex-формате, причем пробельные символы, включая перевод каретки, игнорируются.

Вывод преобразуется в бинарный массив и помещается в переменную response. Код возврата программы помещается в переменную status (обычно 00h – Ok). Если конвертация не удалась, то устанавливается старший байт переменной статус в значение 01h (например, если программа завершилась с кодом 00, то получится status = 0100h).
3.5. Библиотеки макросов
Библиотека макросов предназначена для долговременного использования часто используемых макросов и обмена ими между разработчиками. Библиотека макросов представляет собой обыкновенный скрипт на языке Smacon, который запускается инструкцией use, наподобие включения расширенного набора инструкций. В отличие от инструкции call, которая также запускает скрипт на языке Smacon, инструкция use реализует специальный алгоритм поиска файла и включает в список подсказок (help) найденные в тексте специальные комментарии.

Если в инструкцию use передается имя, отсутствующее в списке зарегистрированных расширений, производится поиск скрипта Smacon с этим именем (и автоматически добавляемым расширением "smacon") в следующих директориях:
· текущая директория,
· директория, где расположен smacon.exe (<SMACON>)
· директория <SMACON>/smacon_plugins
Если подходящий файл найден, он выполняется наподобие "startup.smacon".
Активное интегрированное расширение не отключается.
Инструкция help позволяет просмотреть подсказки к библиотеке макросов наподобие подсказок к дополнительным инструкциям интегрированного расширения. Для этого достаточно указать имя библиотеки в качестве параметра инструкции help. Будет произведен поиск файла по такому же алгоритму, как и в инструкции use. Комментарии из найденного файла, которые начинаются с символа '#' будут выведены на экран (комментарии, начинающиеся с символа ‘;’ не печатаются).
4. Настройка и использование Smacon

Программа Smacon настраивается при помощи двух конфигурационных файлов:
· tfw.ini – содержит настройки самой программы (имя считки, уровень логирования и т.п.). Параметры, задаваемые в tfw.ini можно также указать в командной строке при запуске программы. 
· startup.smacon -  задание переменных и макросов для smacon. Фактически, startup.smacon содержит скрипт на языке Smacon, который автоматически выполняется при старте программы независимо от режима работы – интерактивного или пакетного.
4.1. Вызов Smacon

По умолчанию Smacon запускается в интрактивном режиме. Чтобы запустить Smacon в пакетном режиме, нужно указать в командной строке имя скрипта на языке Smacon.

Smacon test.smacon
Альтернативный вариант запуска в пакетном режиме – указать в конфигурационном файле tfw.ini параметр script c именем запускаемого скрипта:

script = test.smacon
Также в командной строке можно указать любые настройки из конфигурационного файла tfw.ini в формате:

Smacon {–key=val}
· key – имя настройки

· val – значение настройки

smacon –A=#? –log_level=4
4.2. Конфигурационный файл tfw.ini

Утилита Smacon основана на Framework-t TFW и наследует т него настройки и синтаксис конфигурационного файла tfw.ini. Подробности можно узнать в руководстве по TFW. Здесь приведем только основные настройки, полезные для утилиты Smacon.

	Настройка
	Назначение
	Пример

	reader
	Имя PC/SC считки.

Особые варианты:
#? – автоматический выбор считки

#OSM – встроенная модель карты

#VIRICDIRECT – симулятор Viric
	reader = #?

	log_level
	Уровень логирования

1 – наиболее полное логирование

4 – только важная информация

5 – только предупреждения и ошибки
	log_level = 1

	verbose
	1 – выводить в лог комментарии из скрипта

0 – комментарии не выводить
	verbose = 1

	script
	Имя скрипта Smacon для обработки в пакетном режиме
	script=test.smacon

	get_last_error
	1 [def] – в случае ошибки (несоответствия фактического статуса ожидаемому) автоматически запрашивать расширенный код ошибки 
0 – не запрашивать расширенный код ошибки
	get_last_error = 0

	power_on
	1 [def] – автоматически подавать питание на карту при старте Smacon
0 – не подавать питание на карту при старте
	power_on = 0

	power_off
	1 [def] – автоматически отключать питание карты при завершении работы Smacon
0 – не снимать питание карты
	power_off = 0

	t0
	1 [def] – автоматически подавать служебные команды протокола T=0
0 – отключить автоматическую поддержку T=0
	t0 = 0

	transport_log
	0 [def] – не вести транспортный лог
1 – вести лог сообщений транспортного уровня
	transport_log = 1

	tp
	0 [def] – не вести профилировку команд

1 – фиксировать в логе время выполнения команд
	tp =1 

	t
	T0 – использовать протокол T=0 (если возможно)
T1 - использовать протокол T=1 (если возможно)
	t=T1


4.3. Инициализирующий файл startup.smacon
Файл startup.smacon, фактически представляет собой скрипт на языке Smacon, который автоматически выполняется при старте утилиты. Обычно, он содержит задание переменных и макросов, хотя может включать и инструкции отправки команд на карту, которые всегда должны подаваться при старте (например, создание файловой системы).
5. Справочник
Основные инструкции:

	Инструкция
	Назначение
	Пример

	In (i) header [data]
	Команда c данными на карту
	i 8010 0100  11223344

	Out (o) header Le
	Команды с данными от карты
	o 0084 0000 08

	Cmd (c) header [Lc data] [Le]
	Команда в канонической форме
	c 00A4 0000 02 3F00 00

	Reset (r)
	Теплый сброс
	r

	PowerOn (on)
	Холодный сброс
	on

	PowerOff (off)
	Выключение питания
	off

	Wait in | out
	Ожидания вставки/вынимания карты
	wait in


Управляющие инструкции:

	Инструкция
	Назначение
	Пример

	Help (h)
	Подсказка по инструкциям
	h

	Ver
	Версия Smacon
	ver

	Use ins_set | macro_lib
	Активизировать расширенный набор инструкций или библиотеку макросов
	use gp

	Exec prog {param}
	Выполнить внешнюю программу
	exec des –enc –k=$key –d=$data

	Call script
	Выполнить внешний скрипт на языке Smacon
	call CreateFS

	Expect value
	проверить response на соответствие заданному значению
	Expect 11 22 33 44

	Quit (q)
	Завершить работу Smacon
	q


Расширенный набор инструкций Gloabal Platform (GP):

	Инструкция
	Назначение
	Пример

	Select aid
	Выбрать приложение по AID
	select 112233445501

	Auth Kenc, Kmac
	Установка защищенной сессии
	auth $kenc, $kmac

	Load cap
	Загрузка пакета
	load javacrad/test.cap

	Install pack, class [, inst [, args]]
	Инстанцирование апплета
	install $pack, $class, $inst

	Delete pack
	Удаление пакета с апплетами
	delete $pack

	View [pack | app]
	Вывести информацию о пакетах и/или приложениях
	view

	List
	Перечислить все приложения
	list

	sm header [data] [, status]
	Подать команду с SM в текущей сессии
	sm 80 F0 80 07 \

A0 00 00 01 51 00 00 00


Расширенный набор инструкций для работы с патчами (patch):

	Инструкция
	Назначение
	Пример

	Patch (p) file
	Загрузка патча на карту
	p patch.bin

	CP args
	Запуск загруженного патча
	cp 1122334455


Расширенный набор учебных инструкций (training):

	Инструкция
	Назначение
	Пример

	ExtAuth_3des key [, sw]
	Внешняя аутентификация по алгоритму TripleDES
	extauth_3des $key
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